Zarzadzenie nr 5/2015
Dyrektora Przedszkola nr 39 z Oddziatami Integracyjnymi w Rybniku
z dnia 12 czerwca 2015 roku

w sprawie ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania
i doskonalenia systemu zarzadzania bezpieczenstwem informacji oraz wprowadzenia
»Polityki bezpieczenstwa” i , Instrukcji zarzgdzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych”

Dziatajac na podstawie:

— art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych,

— §4i§5rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych,

— § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych

zarzadzam, co nastepuje:

§1.

1. Ustanawia sie system zarzadzania bezpieczedstwem informacji w Przedszkolu nr 39
z Oddziatami Integracyjnymi w Rybniku, zwanym dalej ,Przedszkolem”.

2. Informacje to aktywa, ktére podobnie jak inne wazne aktywa sg niezbedne dla
prawidtowego funkcjonowania Przedszkola i z tego powodu podlegajg ochronie.

3. Informacja przybiera rézne formy — moze by¢ wydrukowana lub zapisana na papierze,
przechowywana elektronicznie, przesytana pocztg i za pomocg nosnikéw elektronicznych
lub wypowiadana w rozmowie.

4. Bezpieczenstwo informacji oznacza ochrone informacji przed zagrozeniami w celu
zapewnienia ciggtosci dziatania, efektywnego wykorzystania informacji i minimalizacji
ryzyka.

§2.
Zarzadzanie bezpieczenstwem informacji jest realizowane przez zapewnienie przez
Dyrektora warunkdw umozliwiajgcych wykonanie i egzekwowanie nastepujgcych dziatan:
1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczagcym zmieniajgcego
sie otoczenia,
2) utrzymywania aktualnosci inwentaryzacji Srodkéw przetwarzania informacji obejmujgcej
ich rodzaj i konfiguracje,



3)

4)

5)

6)

7)

8)

9)

przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub

poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie

do wynikéw przeprowadzonej analizy,

podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania

informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu

adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych na celu

zapewnienie bezpieczenstwa informacji, a w razie koniecznosci bezzwtocznej zmiany tych

uprawnien,

zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji ze

szczegdlnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,

c) stosowanie S$rodkédw zapewniajgcych bezpieczestwo informacji, w tym
minimalizujgcych ryzyko btedéw ludzkich,

zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym

dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informac;ji,

b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informaciji,

c) zapewnienie sSrodkédw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji,

ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu

mobilnym i pracy na odlegtosé,

zabezpieczenia informacji w sposdéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,

modyfikacje, usuniecie lub zniszczenie,

zawierania w umowach serwisowych podpisanych z wykonawcami zapisow

gwarantujgcych odpowiedni poziom bezpieczenstwa informacji,

10) ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia

ryzyka kradziezy informacji i $Srodkéw przetwarzania informacji, w tym urzadzen
mobilnych,

11) zapewnienia odpowiedniego poziomu bezpieczenistwa w systemach

teleinformatycznych, polegajgcego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposdb adekwatny do zagrozen lub
wymogow przepisdw prawa,

e) zapewnieniu bezpieczenstwa plikdéw systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,



g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa,

12) bezzwtocznego zgtaszania incydentéw zwigzanych z bezpieczenstwem informacji

w okreslony i z gory ustalony sposdéb, umozliwiajgcy szybkie podjecie dziatan
korygujacych,

13) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,

nie rzadziej niz raz w roku.

§3.
Celem systemu zarzadzania bezpieczernstwem informacji jest zapewnienie poufnosci,
dostepnosci i integralnosci informaciji.
Zapewnienie poufnosci oznacza zabezpieczenie informacji przed dostepem
nieuprawnionych oséb, podmiotéw lub proceséw.
Zapewnienie dostepnosci oznacza mozliwos¢ wykorzystania informacji w dowolnym
momencie przez uprawniong osobe.
Zapewnienie integralnosci oznacza zabezpieczenie informacji przed nieuprawniong
modyfikacja.

§4.
Zarzgdzanie bezpieczenstwem informacji wigze sie z zapewnieniem niezaprzeczalnosci
odbioru i nadania informacji oraz rozliczalnosci dziatan.
Niezaprzeczalno$s¢ odbioru oznacza zdolno$¢ systemu teleinformatycznego do
udowodnienia, ze adresat informacji otrzymat jg w okreslonym miejscu i czasie.
Niezaprzeczalnos¢ nadania oznacza zdolno$¢ systemu teleinformatycznego do
udowodnienia, ze nadawca informacji faktycznie jg nadat lub wprowadzit do systemu
teleinformatycznego w okres$lonym miejscu i czasie.
Rozliczalno$¢ dziatan oznacza zapewnienie, Zze wszystkie dziatania istotne dla
przetwarzania informacji zostaly zarejestrowane w systemie teleinformatycznym
i mozliwym jest zidentyfikowanie uzytkownika, ktéry dziatania wykonat.

§ 5.
System zarzgdzania bezpieczenstwem informacji zostat zaprojektowany tak, aby
zapewni¢ adekwatne i proporcjonalne zabezpieczenia, ktére odpowiednio chronig
informacje, oraz uzyskac zaufanie zainteresowanych stron.
System zarzadzania bezpieczenstwem informacji opiera sie na modelu planuj — wykonuj —
sprawdzaj — dziataj (PDCA).



§6.
1. System zarzadzania bezpieczenstwem informacji swoim zakresem obejmuje catos¢
funkcjonowania Przedszkola i wszystkich pracownikéw Przedszkola.
2. Minimalnym wymaganiem dotyczgcym zarzadzania bezpieczedstwem informacji jest
udziat w nim wszystkich pracownikéw Przedszkola.

§7.
System zarzadzania bezpieczenstwem informacji wdraza sie poprzez procedury
i zabezpieczenia wspomagajgce w zakresie:
1) organizacji bezpieczenstwa informacji,
2) zarzadzania aktywami,
3) bezpieczenstwa zasobdw ludzkich,
4) bezpieczenstwa fizycznego i Srodowiskowego,
5) zarzadzania systemami i sieciami,
6) kontroli dostepu,
7) pozyskiwania, rozwoju i utrzymania systemow teleinformatycznych,
8) zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji,
9) zarzadzania ciggtoscig dziatania,
10) zapewnienia zgodnosci.

§ 8.
Wdrazanie bezpieczedstwa informacji w Przedszkolu inicjuje, koordynuje i kontroluje
Dyrektor.

§9.
1. W Przedszkolu wyodrebnia sie dwie grupy informaciji:

1) dane osobowe,

2) informacje niebedgce danymi osobowymi.

2. Poziom ochrony informacji szacuje sie poprzez analize poufnosci, integralnosci

i dostepnosci dla rozwazanej grupy informacji i przyjmuje sie, ze:

1) dane osobowe sg informacjami poufnymi, chronionymi przed dostepem
nieuprawnionych oséb, dostepnymi w sposdb nieprzerwany, chronionymi przed
nieuprawniong modyfikacjg,

2) informacje niebedace danymi osobowymi sg informacjami ogdélnodostepnymi lub
dostepnymi na wniosek, w sposdb nieprzerwany, chronionymi przed nieuprawniong
modyfikacja.

§ 10.
Dla informacji przetwarzanych w Przedszkolu nie stosuje sie etykiet klasyfikacyjnych ani
elektronicznych srodkéw znakowania.



§11.
Informacje przed upublicznieniem w formie Biuletynu Informacji Publicznej podlegaja
akceptacji Dyrektora.
Informacje juz upublicznione podlegajg sprawdzeniu pod katem ich nieuprawnionej
modyfikacji. Sprawdzenia dokonuje Dyrektor lub wskazany przez Dyrektora pracownik.
W Przedszkolu nie wykorzystuje sie systeméw publikujgcych dane w postaci
elektronicznej, ktére umozliwiajg sprzezenie zwrotne i bezposrednie wprowadzanie
danych.

§12.
W celu zapewnienia ochrony przed nieautoryzowanym dostepem fizycznym,
uszkodzeniami lub zaktéceniami w Przedszkolu oraz w odniesieniu do informacji
wyznacza sie obszar bezpieczny.
Obszarem bezpiecznym jest budynek Przedszkola potozony w Rybniku przy
ul. Osiedle Potudnie 20.
Wewnatrz obszaru bezpiecznego nie istniejg strefy o rdinych wymaganiach
bezpieczenstwa.

§13.
Wejscia do budynku Przedszkola zabezpieczone sg zamkami drzwiowymi oraz systemem
alarmowym.
Poszczegblne pomieszczenia, w ktdrych sg przetwarzane informacje s3 wyposazone
w niezalezne zamki i pozostajg zamkniete podczas nieobecnosci pracownika.
Pozostawianie kluczy w zamkach pomieszczen, w ktérych przetwarzane sg informacje
jest zabronione, takze w trakcie przebywania pracownika w pomieszczeniu.
Punkty dostepu (obszary dostaw) sg nadzorowane i odizolowane od obszaru
przetwarzania danych osobowych, o ktdrym mowa w ,,Polityce bezpieczerstwa”.
Drzwi i okna pozostawione bez dozoru sg zamykane.
Korzystanie w obszarze bezpiecznym z urzgdzen fotograficznych, wideo, audio lub innych
urzgdzen nagrywajacych, w tym kamer w urzgdzeniach przeno$nych bez zgody Dyrektora
jest zabronione.
Wykonywanie w obszarze bezpiecznym przez wykonawce lub uzytkownika
reprezentujgcego strone trzecig pracy bez nadzoru jest zabronione.

§ 14.
W Przedszkolu utrzymywana jest aktualno$é¢ inwentaryzacji Srodkdéw przetwarzania
informacji w formie spisu srodkédw przetwarzania informacji, ktérego wzdor stanowi
zatgcznik nr 1 do zarzadzenia.
Przez srodki przetwarzania informacji rozumie sie komputery stacjonarne i przenosne,
drukarki, kopiarki, skanery, serwery, faksy, oprogramowanie oraz inne urzgdzenia stuzgce
do przetwarzania informacji.



3. Aktualnos$¢ inwentaryzacji sSrodkow przetwarzania informacji zapewnia informatyk.
Przez informatyka nalezy rozumie¢ pracownika Przedszkola, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktoéry czuwa nad sprawnym i ciggtym dziataniem
systemow teleinformatycznych.

§ 15.
Korzystanie z prywatnych srodkéw przetwarzania informacji do przetwarzania informacji
w Przedszkolu jest zabronione.

§ 16.
Nowe srodki przetwarzania informacji, ktére majg by¢ uzytkowane w Przedszkolu podlegaja
autoryzacji na zasadach okreslonych w ,Procedurze autoryzacji nowych s$rodkow
przetwarzania informacji”, ktéra stanowi zatgcznik nr 2 do zarzadzenia.

§17.
Oprogramowanie nalezy pozyskiwa¢ w sposdb zapewniajgcy, ze prawa autorskie nie sg
naruszane.

§18.

1. Poszczegdlne $rodki przetwarzania informacji mogg zosta¢ powierzone z obowigzkiem
zwrotu lub do wyliczenia sie.

2. Powierzenie srodka przetwarzania informacji z obowigzkiem zwrotu lub do wyliczenia sie
nastepuje w drodze odrebnego powierzenia mienia i jest ujmowane w ewidencji
powierzonego mienia do zwrotu lub do wyliczenia sie. Wzér powierzenia mienia stanowi
zatacznik nr 3 do zarzadzenia, a wzér ewidencji powierzonego mienia do zwrotu lub do
wyliczenia sie stanowi zatgcznik nr 4 do zarzadzenia.

3. Kazdy pracownik ponosi odpowiedzialno$é za zniszczone $rodki przetwarzania informacji
powstate wskutek niewykonania lub nienalezytego wykonania obowigzkéw na zasadach
okreslonych w ustawie z dnia 26 czerwca 1974 roku Kodeks pracy.

§ 19.

Ochrona srodkéw przetwarzania informacji obejmuje w szczegdlnosci:

1) lokalizacje srodkdw przetwarzania informacji tak, aby ogranicza¢ publiczny dostep do
nich,

2) wydzielanie srodkow przetwarzania informacji wymagajacych szczegélnej ochrony tak,
aby zmniejszy¢ ogdlny poziom wymaganych zabezpieczen,

3) zakaz spozywania positkdw i napojow w bliskim sgsiedztwie srodkéw przetwarzania
informacji,

4) monitorowanie temperatury i wilgotnosci tak, aby wykry¢ ich niekorzystny wptyw na
funkcjonowanie srodkdw przetwarzania informacji,



5) minimalizacje ryzyka wycieku danych osobowych zwigzanych z ulotem
elektromagnetycznym,

6) zapewnienie odpowiedniego zasilania, zgodnego z wymaganiami okreslonymi przez
producentéw.

§ 20.
Dokumenty, ktére okreslajg lokalizacje srodkéw przetwarzania danych osobowych nie sg
publicznie dostepne.

§21.
W Przedszkolu nie sg uzytkowane srodki przetwarzania informacji zarzagdzane przez strony
trzecie.

§22.

1. W Przedszkolu obowigzuje zakaz wynoszenia komputeréw i nosnikéw stuzgcych do
przetwarzania informacji bez wczesniejszej zgody Dyrektora. Zgoda moze by¢ wydana
ustnie, ale nie moze by¢ domniemana lub dorozumiana — musi by¢ wyrazona wprost.

2. Dyrektor moze okresli¢é i sprawdzi¢ czas zwrotu wynoszonych komputerdw
i nod$nikdéw stuzgcych do przetwarzania informacji. Niezaleznie od tego, Dyrektor lub
wyznaczony przez Dyrektora pracownik moze przeprowadzi¢ kontrole w celu wykrycia
komputerow i nosnikéw stuzgcych do przetwarzania informacji wynoszonych bez
zezwolenia.

§ 23.
W przypadku przekazania komputeréw stuzgcych do przetwarzania informacji do
ponownego uzycia, kasowane s3 z nich informacje, do ktérych przyszty uzytkownik nie ma
dostepu, a w przypadku zbycia lub zniszczenia — kasowane sg wszystkie informacje.

§ 24.
Dostep do informacji i Srodkdw przetwarzania informacji jest kontrolowany.

§ 25.
1. Dostep do informacji posiada kazdy pracownik Przedszkola w mysl zasady wiedzy
koniecznej.
2. Dostep do informacji wynika z zakresu czynnosci lub dokumentu rdwnowaznego.

§ 26.
Dostep wykonawcy lub uzytkownika reprezentujgcego strone trzecia do Srodkow
przetwarzania informacji nalezgcych do Przedszkola i do przetwarzania informacji jest
kontrolowany.



§27.
1. Przed przyznaniem wykonawcy lub uzytkownikowi reprezentujagcemu strone trzecig
dostepu do Srodkow przetwarzania informacji lub do informacji szacuje sie ryzyko.
2. Dostep wykonawcy lub uzytkownika reprezentujgcego strone trzecia do informacji
nalezagcych do Przedszkola jest zabroniony do momentu wdrozenia odpowiednich
zabezpieczen, jezeli okazg sie konieczne.

§ 28.
Dostep do srodkdw przetwarzania informacji wymaga pisemnej zgody Dyrektora, ktdrej wzor
stanowi zatacznik nr 5 do zarzadzenia.

§ 29.
Przetwarzanie danych osobowych wymaga pisemnego upowaznienia Dyrektora.

§ 30.
Zasady przyznawania praw dostepu do przetwarzania danych osobowych, do pracy
w wykorzystaniem s$rodkéw przetwarzania informacji oraz stosowane metody i S$rodki
uwierzytelniania dostepu zostaty okreslone w ,,Procedurze kontroli dostepu”, ktora stanowi
zatgcznik nr 6 do zarzadzenia.

§31.
Nalezy dazy¢ do standaryzacji profili praw dostepu dla uzytkownikédw na typowych
stanowiskach.

§ 32.
Wymagania dotyczgce ochrony fizycznej, kontroli dostepu, wykonywania kopii zapasowych
i ochrony przed dziataniem ztosliwego oprogramowania przy przetwarzaniu mobilnym
informacji poza siedzibg Przedszkola okresla ,Procedura przetwarzania mobilnego”, ktdra
stanowi zatacznik nr 7 do zarzadzenia.

§ 33.

1. Uzytkownik ponosi odpowiedzialnos¢ za utrzymanie skutecznej kontroli dostepu,
szczegoblnie w odniesieniu do haset dostepu i zabezpieczenia uzytkowanych przez siebie
Srodkéw przetwarzania informac;ji.

2. Nieuzywane w danym momencie komputery nalezy zabezpieczy¢ przed
nieupowaznionym dostepem poprzez blokade klawiatury lub w inny réwnowazny
sposob.



1.

§ 34.

W celu redukowania ryzyka nieautoryzowanego dostepu lub uszkodzenia dokumentéw

papierowych i sSrodkdéw przetwarzania informacji wprowadza sie polityke czystego biurka

i polityke czystego ekranu.

Polityka czystego biurka polega na:

1) przechowywaniu pod zamknieciem nieuzywanych informacji umieszczonych na
nosnikach elektronicznych lub w postaci papierowej, szczegélnie jesli pomieszczenie
biurowe jest opuszczane,

2) ochronie punktéw przyjmowania i wysytania korespondenc;ji oraz nienadzorowanych
faksow,

3) zakazie korzystania z kopiarek i technik kopiowania (skaneréw, aparatéw cyfrowych)
bez zgody na prace z wykorzystaniem $rodkéw przetwarzania informacji, o ktorej
mowa w § 28 zarzadzenia.

Polityka czystego ekranu polega na:

1) ustawieniu ekranu monitora komputera w sposdéb uniemozliwiajagcy osobie
nieuprawnionej dostep do informacji wyswietlanych na ekranie monitora,

2) zamykaniu aktywnych sesji po zakorfczeniu pracy, chyba, ze s3 one zabezpieczane
przez odpowiedni mechanizm blokujacy — wygaszacz ekranu chroniony hastem
dostepu,

3) zablokowaniu komputera lub wylogowaniu sie przy kazdorazowym opuszczaniu
stanowiska komputerowego w trakcie pracy.

§ 35.

Z drukarek i kopiarek nalezy niezwtocznie usuwac dokumenty zawierajgce dane osobowe.

§ 36.

W Przedszkolu nie wystepujg izolowane systemy teleinformatyczne.

§ 37.

Praca z wykorzystaniem komputera stuzgcego do przetwarzania informacji odbywa sie

W oparciu o:

1)

2)

3)

4)
5)

,Procedure rozpoczecia, zawieszenia i zakofczenia pracy na komputerze”, ktéra stanowi
zatgcznik nr 8 do zarzadzenia,

,Procedure wykonywania przegladéw, konserwacji i napraw komputerow, nosnikéw
i oprogramowania stuzgcych do przetwarzania informacji”, ktora stanowi zatacznik nr 9
do zarzadzenia,

»,Procedure tworzenia kopii zapasowych”, ktéra stanowi zatgcznik nr 10 do zarzadzenia,
,Procedure korzystania z sieci Internet”, ktdra stanowi zatgcznik nr 11 do zarzgdzenia,
,Procedure ochrony przed ztosliwym oprogramowaniem”, ktéra stanowi zatacznik nr 12
do zarzadzenia.



§ 38.
Informacje zawarte w wiadomosciach elektronicznych oraz przekazywane telefonicznie
i faksem podlegajg ochronie przed nieuprawnionym dostepem i modyfikacja,
w szczegdllnosci poprzez zapewnienie poprawnej adresacji, na zasadach okreslonych
w ,,Procedurze korzystania ze srodkéw wymiany informacji”, ktdra stanowi zatacznik nr 13 do
zarzadzenia.

§ 39.
Praca z wykorzystaniem nosnika elektronicznego odbywa sie na zasadach okres$lonych
w ,,Procedurze zarzadzania nosnikami elektronicznymi”, ktéra stanowi zatacznik nr 14 do
zarzadzenia.

§ 40.
Prowadzenie rozmdéw na tematy stuzbowe w miejscach publicznych jest zabronione.

§41.
Nie dopuszcza sie zdalnego zarzgdzania srodkami przetwarzania informacji.

§42.
Okablowanie sieciowe podlega ochronie przed nieautoryzowanym przejeciem lub
uszkodzeniem.

§43.
Informatyk monitoruje i reguluje wykorzystanie zasobow, ze szczegdlnym uwzglednieniem
zasobow o dtugim okresie oczekiwania na dostawe lub wysokich kosztach, oraz przewiduje
przysztg pojemnosc¢ systemow teleinformatycznych, aby zapewnic ich wtasciwg wydajnosé.

§ 44,
W Przedszkolu nie wystepuja ustugi handlu elektronicznego i transakcje on-line.

§ 45.
1. Zegary stosowanych srodkow przetwarzania informacji nalezy zsynchronizowaé. Znacznik
czasu powinien odpowiada¢ prawdziwej dacie i czasowi.
2. Przynajmniej raz w roku nalezy sprawdzac i korygowac kazde istotne odchylenie zegarow
ze wzgledu na ich uptywnosé. Sprawdzenia i korekty dokonuje informatyk.

§ 46.
1. Dziatania i zdarzenia dotyczgce systemu teleinformatycznego czy komputera s3g
zapisywane w postaci chronologicznej w formie rejestrow zdarzen (logéw).
2. Przydzielanie uzytkownikowi uprawnien do kasowania lub dezaktywacji rejestrow
zdarzen zawierajgcych zapisy o jego wiasnych dziataniach jest zabronione.



3. Rejestry zdarzen podlegajg przegladowi. Przeglagdu dokonuje informatyk.
Przeglad rejestréow zdarzen powinien zapewniaé, ze uzytkownicy wykonujg tylko te
dziatania, ktére zostaty wyraznie autoryzowane.

5. Rejestry zdarzen podlegajg archiwizacji przez okres dwéch lat.

§47.

1. Uzytkownik okresowo weryfikuje poprawnosci dziatania aplikacji poprzez sprawdzenie
uzycia funkcji dodawania, modyfikacji i usuwania, ktére umozliwiajg dokonywanie zmian
w danych.

2. Uzytkownik weryfikuje poprawnos¢ danych wejsciowych i wyjsciowych do aplikacji,
w tym danych niezmiennych jak nazwiska i adresy, a takie okresowo przeglada
papierowe kopie dokumentédw wejsciowych i wyjsciowych w celu sprawdzenia, czy
wszystkie dane zostaty wygenerowane i czy nie dokonano nieuprawnionych zmian
w danych wejsciowych.

§ 48.
Dostawca ustugi, ktéra ma wptyw na bezpieczedstwo informacji podlega sprawdzeniu pod
katem zdolnosci do bezpiecznego prowadzenia wydzielonej ustugi. Sprawdzenia dokonuje
informatyk.

§ 49.

1. W trakcie przeprowadzania weryfikacji kandydatéw do pracy oraz, gdy jest to wskazane,
wykonawcéw i uzytkownikow reprezentujgcych strone trzecig nalezy, w oparciu
o odpowiednie dokumenty:
1) sprawdzi¢ kompletnosc i doktadnos$é przedstawionego zyciorysu,
2) potwierdzi¢ deklarowane wyksztatcenie i kwalifikacje zawodowe,
3) potwierdzi¢ tozsamos¢.

2. Za przeprowadzenie weryfikacji kandydatow do pracy odpowiada komisja rekrutacyjna,
a w przypadku jej niepowotania — Dyrektor.

3. Za przeprowadzenie weryfikacji wykonawcéw i uzytkownikéw reprezentujgcych strone
trzeciag odpowiada komisja przetargowa lub pracownik dokonujacy rozeznania rynku,
a w przypadku niepowotania komisji przetargowej albo niewyznaczenia pracownika
dokonujacego rozeznania rynku — Dyrektor.

§ 50.
1. Nalezy uzyskaé zapewnienie, ze pracownicy, wykonawcy i uzytkownicy reprezentujacy
strone trzecia akceptujg oraz bedg stosowaé zasady i warunki zwigzane
z bezpieczenstwem informacji, odpowiednie do rodzaju i zakresu przyznanego im
dostepu.
2. W przypadku pracownikéw zapewnienie uzyskuje sie poprzez podpisanie przez
pracownika zakresu czynnosci lub dokumentu réwnowaznego.



3. W przypadku wykonawcow i uzytkownikow reprezentujgcych strone trzecig zapewnienie
uzyskuje sie poprzez zastosowanie w umowie odpowiedniej klauzuli.

§51.
W zakresach czynnosci lub w dokumentach réwnowaznych zawiera sie wymagania
odnoszace sie do:
1) ochrony aktywdéw przed nieuprawnionym dostepem, ujawnieniem, modyfikacja,
zniszczeniem lub znieksztatceniem,
2) wykonywania konkretnych dziatan i procesdw bezpieczenstwa,
3) zapewnienia odpowiedzialnosci pracownika za jego dziatania.

§ 52.
Dyrektor wyposaza pracownikbw w srodki wspomagajace system zarzadzania
bezpieczenstwem informacji podczas ich normalnej pracy oraz minimalizujgce ryzyko btedéw
ludzkich.

§ 53.
Dyrektor wprowadza pracownikéw oraz, gdy jest to wskazane, wykonawcdw i uzytkownikéw
reprezentujgcych strone trzecig w obowigzki i zakres odpowiedzialnosci zwigzane
z bezpieczenstwem informacji przed przyznaniem dostepu do informacji lub sSrodkéw
przetwarzania informacji.

§ 54.
Pracownicy oraz, gdy jest to wskazane, wykonawcy i uzytkownicy reprezentujgcy strone
trzecig powinni by¢ swiadomi zagrozen i innych aspektow bezpieczenstwa informacji oraz
swoich obowigzkéw i odpowiedzialnosci prawnej.

§ 55.
1. Pracownicy oraz, gdy jest to wskazane, wykonawcy i uzytkownicy reprezentujgcy strone
trzecig podlegajg szkoleniu w zakresie bezpieczenstwa informacji.
2. Szkolenie obejmuje w szczegdlnosci:
1) zagrozenia bezpieczenstwa informacji,
2) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
3) stosowanie srodkow zapewniajgcych  bezpieczenstwo informacji, w tym
minimalizujgcych ryzyko bteddw ludzkich.
3. Szkolenie przeprowadza sie przed przyznaniem dostepu do informacji.
Szkolenie przeprowadza Dyrektor lub wyznaczony przez Dyrektora pracownik.

§ 56.
Szkolenie, o ktérym mowa w § 55, nie zwalnia z obowigzku informowania przez Dyrektora
pracownikédw oraz, tam gdzie jest to wskazane, wykonawcow i uzytkownikéw



reprezentujgcych strone trzecig o uaktualnieniach dokumentacji systemu zarzgdzania
bezpieczenstwem informacji, ktére sg zwigzane z wykonywang przez nich pracg oraz
utrzymywania w sposoéb ciggly przez pracownikdéw oraz, tam gdzie jest to wskazane,
wykonawcéw i uzytkownikdw reprezentujgcych strone trzeciag odpowiednich umiejetnosci
i kwalifikacji.

§ 57.
Zasade rozdzielania obowigzkéw i zakresdw odpowiedzialnosci nalezy stosowac tak dalece,
jak to mozliwe i praktyczne, w szczegdlnosci audyt wewnetrzny w zakresie bezpieczenstwa
informacji powinien pozostaé niezalezny.

§ 58.
1. Wszystkie posiadane przez pracownikéw oraz wykonawcoéw i uzytkownikéw
reprezentujgcych strone trzecig $rodki przetwarzania informacji podlegajg zwrotowi
w momencie zakonczenia stosunku pracy lub umowy.
2. W przypadku, gdy pracownicy, wykonawcy lub uzytkownicy reprezentujacy strone trzecig
dysponujg wiedzg wazng dla funkcjonowania Przedszkola, wiedza ta podlega
udokumentowaniu i przekazaniu.

§ 59.
1. Dostep do plikdw systemowych jest kontrolowany.
Dokumentacja systemowa podlega ochronie poprzez umieszczenie w szafie, w ktdrej
przechowywane sg akta osobowe.
3. Dostep do plikow systemowych i dokumentacji systemowej posiadajg Dyrektor
i informatyk.

§ 60.

1. Kazdy incydent zwigzany z bezpieczenstwem informacji nalezy niezwtocznie zgtaszac tak,
aby umozliwi¢ szybkie podjecie dziatan korygujacych, na zasadach okreslonych
w ,Procedurze zarzadzania incydentami zwigzanymi z bezpieczerstwem informacji”,
ktéra stanowi zatgcznik nr 15 do zarzadzenia.

2. Przez incydent zwigzany z bezpieczenstwem informacji rozumie sie pojedyncze zdarzenie
lub serie niepozgdanych lub niespodziewanych zdarzen zwigzanych z bezpieczeristwem
informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia funkcjonowania
Przedszkola i zagrazajg bezpieczenstwu informaciji.

3. W szczegdélnosci jako incydent zwigzany z bezpieczenstwem informacji nalezy
zakwalifikowa¢ kazdg awarie lub inne nienormalne zachowanie systemu
teleinformatycznego, a takze:

1) utrate ustugi, urzadzenia lub funkcjonalnosci,
2) przecigzenie lub niepoprawne dziatanie systemu teleinformatycznego,
3) btedy ludzkie,



4) niezgodnos¢ z dokumentacjg systemu zarzgdzania bezpieczenstwem informac;ji lub
zaleceniami,

5) naruszenie ustalen zwigzanych z bezpieczenstwem fizycznym,

6) niekontrolowane zmiany systemu teleinformatycznego,

7) niepoprawne dziatanie Srodkéw przetwarzania informacji,

8) naruszenie dostepu.

§ 61.
W celu przeciwdziatania przerwom w funkcjonowaniu Przedszkola wprowadza sie ,Plany
ciggtosci dziatania”, ktdre stanowig zatacznik nr 16 do zarzadzenia.

§ 62.
W zakresie kopiowania catosci lub czesci ksigzek, artykutdw, raportéw lub innych
dokumentéw oraz powielania, przeksztatcania do innego formatu lub wyodrebniania
z nagran komercyjnych (filméw, nagran diwiekowych) nalezy przestrzega¢ prawa
autorskiego.

§ 63.
Nalezy przestrzega¢ zasad i warunkéw dotyczacych oprogramowania i informacji
otrzymanych z Internetu.

§64.

1. Klucze kryptograficzne oraz programy zwigzane z zaszyfrowanymi archiwami lub
podpisami cyfrowymi przechowuje sie w taki sposéb, aby dane mozna byto odszyfrowac
w ciggu catego okresu przechowywania zapisow.

2. W przypadku przechowywania danych na nosnikach elektronicznych nalezy zapewnié
mozliwo$é czytania danego nosnika i formatu przez caty okres przechowywania tak, aby
zabezpieczyc sie przed utratg danych spowodowang zmiang technologii w przysztosci.

§ 65.
Zasady i okres przechowywania dowoddw wtasnosci licencji okreslajg przepisy kancelaryjne.

§ 66.

1. Przynajmniej raz w roku przeprowadza sie audyt wewnetrzny w zakresie bezpieczenstwa
informacji.

2. W trakcie przeprowadzania audytu dostep do oprogramowania i danych powinien byé
mozliwy jedynie w trybie odczytu. Zezwolenie na dostep inny niz tylko w trybie odczytu
powinno by¢ mozliwy jedynie w przypadku odizolowanych kopii. Kopie te podlegaja
skasowaniu po przeprowadzeniu audytu lub odpowiedniej ochronie, jesli istnieje
koniecznos¢ przechowywania zwigzana z wymaganiami dokumentowania audytu.
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W przypadku przeprowadzania audytu przez strone trzecig uzgadnia sie zakres
sprawdzenia i sposéb udostepnienia zasobdéw informacyjnych niezbednych do
przeprowadzenia audytu tak, aby nie zaktécac funkcjonowania Przedszkola.

W przypadku przeprowadzania audytu ze wsparciem odpowiedniego oprogramowania,
oprogramowanie to podlega ochronie dostepu na zasadach okreslonych w ,Procedurze
kontroli dostepu”.

§ 67.
Wprowadza sie ,,Polityke bezpieczenstwa”, ktdra stanowi zatgcznik nr 17 do zarzadzenia.
Dotychczas obowigzujgca ,Polityka bezpieczeristwa danych osobowych” traci moc.
Wprowadza sie ,Instrukcje zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych”, ktéra stanowi zatgcznik nr 18 do zarzadzenia.
Dotychczas obowigzujgca ,Instrukcja zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych” traci moc.

§ 68.
Przynajmniej raz w roku zespot ds. zarzadzania ryzykiem przeprowadza szacowanie
ryzyka w bezpieczenstwie informacji na zasadach okreslonych w ,,Procedurze zarzadzania
ryzykiem” majgc na uwadze utrate integralnosci, poufnosci i dostepnosci informaciji.
Przyktady typowych zagrozen, ktére mogg by¢ pomocne w procesie szacowania ryzyka
stanowig zatacznik nr 19 do zarzadzenia.
Przyktady podatnosci, ktére mogg by¢é pomocne w procesie szacowania ryzyka stanowig
zatgcznik nr 20 do zarzadzenia.

§ 69.
Upowaznienia do przetwarzania danych osobowych nadane przed wejSciem w zycie
niniejszego zarzadzenia pozostajg w mocy do momentu nadania nowych upowaznien do
przetwarzania danych osobowych na zasadach okresSlonych w ,Procedurze kontroli
dostepu”.
Z chwilg nadania lub odbioru upowaznienn do przetwarzania danych osobowych przez
upowaznione osoby, jesli data odbioru jest inna niz data nadania upowaznied do
przetwarzania danych osobowych, nadane przed wejsciem w 2zycie niniejszego
zarzadzenia upowaznienia do przetwarzania danych osobowych automatycznie tracy
waznos¢ — nie majg tu zastosowania zasady odwotania upowaznien do przetwarzania
danych osobowych okreslone w ,,Procedurze kontroli dostepu”.
,Procedure kontroli dostepu” stosuje sie dla upowaznien do przetwarzania danych
osobowych nadawanych od momentu wejscia w zycie niniejszego zarzadzenia.

§70.

Wymagania w zakresie bezpieczenstwa informacji nie mogg zosta¢ zmniejszone przy

wprowadzaniu nowych produktéw lub ustug.



§71.
Osoby, ktérym przypisano odpowiedzialno$é za zapewnienie bezpieczenstwa informacji,
a przekazujg te zadania innym osobom, pozostajg odpowiedzialne za ich realizacje
i weryfikuja, czy wszystkie delegowane zadania wykonywane sg poprawnie.

§72.
Wszelkie wymagania bezpieczenstwa oraz zabezpieczenia lokalne wynikajgce ze wspodtpracy
z wykonawcg lub uzytkownikiem reprezentujgcym strone trzecig nalezy odzwierciedlac
W umowie.

§73.

1. Zasady zabezpieczania hasta administratora okresla ,Procedura postepowania z hastami
administratora”, ktéra stanowi zatgcznik nr 21 do zarzadzenia.

2. Hasto administratora jest to hasto, ktére umozliwia dostep do konta uzytkownika
(administratora) o bardzo wysokich uprawnieniach i pozwala na wykonanie kazdego
dziatania w systemie teleinformatycznym, w tym nadawania i zabierania uprawnien
innym uzytkownikom systemu teleinformatycznego.

§74.

1. Przynajmniej raz w roku Dyrektor lub wyznaczony przez Dyrektora pracownik
przeprowadza przeglad stosowanych zabezpieczen oraz dokumentacji systemu
zarzadzania bezpieczenstwem informacji tak, aby uzyska¢ zapewnienie o ich ciagtej
przydatnosci, adekwatnosci i skutecznosci, z zastrzezeniem ust. 2 i 3.

2. Przynajmniej raz w roku Dyrektor lub wyznaczony przez Dyrektora pracownik dokonuje
przegladu stosowanego oprogramowania pod katem ich zgodnosci z prawem autorskim.

3. Przynajmniej raz w roku informatyk dokonuje przegladu srodkdéw przetwarzania
informacji pod katem ich zgodnosci ze standardami wdrazania bezpieczenstwa
informacji. Jedli stosowane sg testy penetracyjne to nalezy przedsiewzig¢ Srodki
ostroznosci.

§ 75.
Nie dopuszcza sie wykonywania innych czynnosci majgcych zwigzek z systemem zarzadzania
bezpieczenstwem informacji niz te, ktére przewiduje niniejsza zarzadzenie oraz nie
dopuszcza sie wykonywania czynnosci przewidzianych niniejszym zarzadzeniem w sposéb
odmienny niz to przewidziano. Postanowienia niniejszego paragrafu nie oznaczajg uchylenia
w obszarze systemu zarzadzania bezpieczestwem informacji ani pierwszenstwa niniejszego
zarzadzenia przed innymi przepisami prawa i regulacjami dotyczacymi zasad postepowania
w Przedszkolu wynikajgcych ze Swiadczenia pracy.



§76.
Obowigzki wynikajgce z § 28, 53, 55 i 72 dotyczg nowozatrudnionych pracownikéw,
wykonawcéw lub uzytkownikéw reprezentujgcych strone trzecia.

§77.
Nadzér nad realizacjg zarzadzenia sprawuje Dyrektor.

§78.
Zarzadzenie wchodzi w zycie z dniem 1 wrzesnia 2015 roku.



