PRZEDSZKOLE

7 ODDIIALAMI INTEGRACY JNYMI NR 39
w Rybniku

44-253 Rybnik, Os. Potudnie 20
NIP 6423148167, Regon 241795560

Zarzadzenie nr 2/2023
dyrektora Przedszkola z Oddziatami Integracyjnymi nr 39 w Rybniku

z dnia 29 marca 2023 roku

W sprawie ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania
i doskonalenia ,Systemu zarzadzania bezpieczeristwem informacji” w Przedszkolu

z Oddziatami Integracyjnymi nr 39 w Rybniku

Na podstawie art. 24 i art. 32 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz § 20 ust. 1
rozporzadzenia Rady Ministrow z 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

zarzgdzam, co nastepuje:

§1.
Ustanawiam ,System zarzadzania bezpieczeristwem informacji”, ktéry stanowi zatacznik do

zarzagdzenia.

§ 2.

Wykonanie zarzadzenia powierzam pracownikom Przedszkola.

§ 3.
Tracg moc:
1) Zarzadzenie nr 5/2015 z 12 czerwca 2015 roku ustanowienia, wdrozenia, eksploatacji,
monitorowania, przegladu, utrzymania i doskonalenia ,Systemu zarzadzania

bezpieczenstwem informacji”,



2) Zarzadzenie nr 13 z 19 paidziernika 2020 roku w sprawie wprowadzenia ,Procedury
zarzadzania ryzykiem naruszenia praw lub wolnosci oséb fizycznych” oraz zmiany

,Procedury zarzadzania ryzykiem w bezpieczenstwie informac;ji”.

§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik do zarzadzenia nr 2/2023 -, System zarzadzania bezpieczeristwem informacji”

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII

§1.

Informacje to aktywa, ktore, podobnie jak inne aktywa, s3 niezbedne dla prawidtowego
funkcjonowania Przedszkola z Oddziatami Integracyjnymi nr 39 w Rybniku, zwanego dalej
Przedszkolem, i z tego powodu podlegajg ochronie.

Informacja przybiera réine formy — moze by¢ wydrukowana lub zapisana na papierze,
przechowywana elektronicznie, przesytana poczta i za pomocga no$nikéw elektronicznych
lub wypowiadana w rozmowie.

Bezpieczenstwo informacji oznacza ochrone informacji przed zagrozeniami w celu
zapewnienia ciggtosci dziatania, efektywnego wykorzystania informacji i minimalizacji

ryzyka.

§ 2.
Celem ,Systemu zarzadzania bezpieczenstwem informacji” jest zapewnienie poufnosci,
dostepnosci i integralnosci informacji, niezaprzeczalnosci odbioru i nadania informacji
oraz rozliczalnosci dziatan.
Zapewnienie poufnosci oznacza zabezpieczenie informacji przed dostepem
nieuprawnionych oséb, podmiotéw lub procesow.
Zapewnienie dostepnosci oznacza mozliwos¢ wykorzystania informacji w dowolnym
momencie przez uprawniong osobe.
Zapewnienie integralnosci oznacza zabezpieczenie informacji przed nieuprawniong
modyfikacja.
Niezaprzeczalnos¢ odbioru oznacza zdolnos¢ systemu informatycznego do
udowodnienia, ze adresat informacji otrzymat jg w okreslonym miejscu i czasie.
Niezaprzeczalnos¢ nadania oznacza zdolnos¢ systemu informatycznego do
udowodnienia, ze nadawca informacji faktycznie jg nadat lub wprowadzit do systemu
informatycznego

w okreslonym miejscu i czasie.



Rozliczalnos¢ dziatan oznacza zapewnienie, Ze wszystkie dziatania istotne dla
przetwarzania informacji zostaty zarejestrowane w systemie informatycznym i mozliwym

jest zidentyfikowanie uzytkownika, ktory dziatania wykonat.

§ 3.
,System zarzadzania bezpieczenstwem informacji” zostat zaprojektowany tak, aby
zapewni¢ adekwatne i proporcjonalne zabezpieczenia, ktére odpowiednio chronig
informacje, oraz uzyskac zaufanie zainteresowanych stron.
»System zarzadzania bezpieczenstwem informacji” opiera sie na modelu planuj —
wykonuj — sprawdzaj — dziataj (PDCA).
»System zarzgdzania bezpieczeristwem informacji” jest w razie potrzeby poddawany
przeglagdowi i uaktualniany.
»System zarzadzania bezpieczenstwem informacji” stosuje kaidy pracownik
przetwarzajacy informacje. Przez przetwarzanie informacji nalezy rozumieé operacje lub
zestaw operacji wykonywanych na informacji, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie. Przez pracownika nalezy rozumie¢ osobe
zatrudniong w Przedszkolu przez mianowanie, na podstawie umowy 0 prace, umowy

zlecenie lub umowy o dzieto.

§4.

Zarzadzanie bezpieczenstwem informacji jest realizowane poprzez zapewnienie przez

dyrektora warunkéw umozliwiajacych wykonanie i egzekwowanie nastepujacych dziatan:

1)

2)

3)

zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczagcym zmieniajacego
sie otoczenia,

utrzymywania aktualnosci inwentaryzacji srodkéw przetwarzania informacji obejmujgce;j
ich rodzaj i konfiguracje,

przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie

do wynikéw przeprowadzonej analizy,



4)

5)

6)

7)

8)

podejmowania dziatat zapewniajacych, ze osoby zaangazowane w proces przetwarzania

informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu

adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych na celu

zapewnienie bezpieczenstwa informacji, a w razie koniecznosci bezzwtocznej zmiany tych

uprawnien,

zapewnienia szkolenia osoOb zaangazowanych w proces przetwarzania informacji ze

szczegdlnym uwzglednieniem takich zagadnien, jak:

a) zagroienia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

c) stosowanie S$rodkéw zapewniajgcych bezpieczenstwo informacji, w tym
minimalizujgcych ryzyko btedéw ludzkich,

zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym

dostepem, uszkodzeniami lub zaktdceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji,

¢) zapewnienie srodkow uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji,

ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu

mobilnym i pracy na odlegtosc,

zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,

modyfikacje, usuniecie lub zniszczenie,

zawierania w umowach serwisowych podpisanych z wykonawcami zapisow

gwarantujacych odpowiedni poziom bezpieczenstwa informacji,

10) ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia

ryzyka kradziezy informacji i $rodkéw przetwarzania informacji, w tym urzadzen

mobilnych,

11) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach informatycznych,

polegajacego w szczegdlnosci na:
a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacja,



d)

f)

8)

h)

stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
WYMOogow przepisow prawa,

zapewnieniu bezpieczenstwa plikow systemowych,

redukcji ryzyka wynikajgcego z wykorzystania opublikowanych podatnosci
technicznych systemoéw informatycznych,

niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow informatycznych na mozliwosé naruszenia bezpieczenstwa,

kontroli zgodnosci systemow informatycznych z odpowiednimi normami

i politykami bezpieczenstwa,

12) bezzwiocznego zgtaszania incydentdw zwigzanych z bezpieczenstwem informacji

w

okreélony i z goéry ustalony sposéb, umozliwiajagcy szybkie podjecie dziatan

korygujacych,

13) zapewnienia okresowego audytu w zakresie bezpieczenstwa informacji, nie rzadziej niz

raz w roku.

§5.

1. W Przedszkolu wyodrebnia sie cztery grupy informaciji:

1)
2)
3)
4)

tajemnice ustawowo chronione,
dane osobowe,
informacje o charakterze wewnetrznym (np. organizacyjnym, porzagdkowym),

pozostate informacje.

Poziom ochrony informacji szacuje sie poprzez analize atrybutéw poufnosci, integralnosci

i dostepnosci dla rozwazanej grupy informacji i przyjmuje sie, ze:

1)

2)

tajemnice ustawowo chronione, dane osobowe i informacje o charakterze
wewnetrznym sg  informacjami  poufnymi, chronionymi przed dostepem
nieuprawnionych oséb, dostepnymi w sposdb nieprzerwany, chronionymi przed
nieuprawniong modyfikacja,

pozostate informacje sg informacjami ogélnodostepnymi lub dostepnymi na wniosek,

w sposob nieprzerwany, chronionymi przed nieuprawniong modyfikacja.

W przypadku, kiedy dane osobowe przetwarzane sg na podstawie zgody osoby, ktdrej

dane dotyczg, za uzyskanie zgody odpowiada pracownik, ktéry jako pierwszy przetwarzac

bedzie te dane.



§ 6.

Dostep do informacji realizowany jest zgodnie z:

1) zasada wiedzy uzasadnionej — dostep do informacji uzasadniony jest potrzebami
wynikajagcymi z petnionych obowigzkéw stuzbowych i wynika wprost z zakresu
czynnosci, opisu stanowiska lub innego dokumentu uzasadniajgcego dostep do
informacji,

2) zasada minimalnych uprawnien — zakres dostepu do informacji nie moze wykracza¢
poza potrzeby wynikajace z petnionych obowigzkéw i powinien by¢ najmniejszym
zbiorem praw dostepu pozwalajgcym na efektywne petnienie obowigzkéw
stuzbowych.

Dodatkowo dostep do danych osobowych moze zosta¢ potwierdzony pisemnym

upowaznieniem do przetwarzania danych osobowych.

Wz6r upowaznienia do przetwarzania danych osobowych i odwotania upowaznienia do

przetwarzania danych osobowych stanowig zatacznik do ,Systemu zarzadzania

bezpieczerstwem informacji”. Dopuszcza sie stosowanie innego wzoru upowaznienia do
przetwarzania danych osobowych i jego odwotania, w szczegdlnosci, jesli wzor taki
wynika z obowigzujacych Przedszkole umow.

Upowainienie do przetwarzania danych osobowych i jego odwotanie przygotowuje

i podpisuje dyrektor.

Upowaznienie do przetwarzania danych osobowych i jego odwotanie sporzadzane s na

pismie, w dwoch jednobrzmiacych egzemplarzach — jeden przeznaczony jest dla osoby,

ktorej nadano lub odebrano upowaznienie do przetwarzania danych osobowych, drugi —

dla Przedszkola.

§7.
Osoby, ktore przetwarzajg informacje, powinny przejs¢ obowigzkowe szkolenie
z zakresu bezpieczenstwa informaciji.
Tematyka szkolenia powinna obejmowac w szczegdlnosci:
1) aktualny system prawny bezpieczeristwa informacji w Polsce,

2) wewnetrzne regulacje zwigzane z bezpieczeristwem informacji w Przedszkolu,



3) zagroienia dla bezpieczenstwa informacji w odniesieniu do specyfiki dziatalnosci
Przedszkola,

4) roleizadania poszczegolnych osob odpowiedzialnych za bezpieczenstwo informacji,

5) zasady udzielania dostepu do informacji,

6) zasady przetwarzania informacji w systemach informatycznych,

7) procedury postepowania w sytuacji naruszenia bezpieczeistwa informacji,

8) odpowiedzialnos¢ dyscyplinarna, finansowa i karna za nieprzestrzeganie zasad
bezpieczenstwa informacji.

Szkolenie, w zaleznosci od potrzeb i mozliwosci, moze zostaé przeprowadzone w formie

tradycyjnego wyktadu, udostepnienia materiatow szkoleniowych, wideokonferencji,

kursu

e-learningowego itp.

Szkolenie przeprowadza inspektor ochrony danych.

§ 8.
Teren Przedszkola zabezpieczony jest monitoringiem wizyjnym.
Monitoring wizyjny obejmuje na zewnatrz obejscie budynku Przedszkola,
a wewnatrz szatnie i aule. Nagrania obrazu sg przechowywane przez okres 7 dni od dnia
nagrania.
W przypadku, w ktérym nagrania obrazu stanowig dowdéd w postepowaniu
prowadzonym na podstawie prawa lub Przedszkole powzieto wiadomos¢, iz moga one
stanowic dowdd
w postepowaniu, termin okreslony w ust. 2 ulega przedtuzeniu do czasu prawomocnego
zakonczenia postepowania.
Wejscia do budynku zabezpieczone sg zamkami drzwiowymi, a wejscie od frontu —
dodatkowo domofonem.
Pomieszczenia, w ktorych przetwarzane s3 informacje, wyposazone s3 w niezaleine
zamki i pozostajg zamkniete podczas nieobecnosci pracownika.
Nalezy przestrzega¢ zasad postepowania z kluczami obowigzujagcymi w Przedszkolu,
ktore zostaty okreslone w odrebnych dokumentach lub przyjete zwyczajowo, a w

szczegolnosci nie mozna pozostawiac kluczy dostepnych dla oséb nieuprawnionych.



Drzwi i okna w pomieszczeniach pod nieobecno$¢ uprawnionych oséb powinny byé

zamykane, z zastrzezeniem wymogdw sanitarno-higienicznych.

§9.
Przetwarzajagc dokumenty zawierajgce tajemnice ustawowo chronione lub dane osobowe
nalezy stosowac zasade czystego biurka — niewykorzystywane w danej chwili dokumenty
nalezy przechowywac pod zamknieciem, szczegodlnie jesli pomieszczenie jest opuszczane,
a w przypadku obstugi osoby nieuprawnionej — poza zasiegiem jej wzroku.
Dokumenty zawierajgce tajemnice ustawowo chronione lub dane osobowe po ustaniu
ich przydatnosci do biezgcego przetwarzania oraz braku obowigzku prawnego ich
dalszego archiwizowania, podlegaja zniszczeniu w przeznaczonych do tego urzgdzeniach.
Niedopuszczalne jest wyrzucanie do kosza na $mieci jakichkolwiek dokumentéw
zawierajacych tajemnice ustawowo chronione lub dane osobowe, bez wzgledu na ich
zawartosc¢ informacyjng czy uptyw czasu od ich wytworzenia.
Pracownik, ktdrego stanowisko pracy wyposazone jest w tablice korkowga, magnetyczna
itp., zobowigzany jest do niezamieszczania na tablicy zadnych tajemnic ustawowo
chronionych lub danych osobowych.
Nie nalezy pozostawia¢ osoby nieuprawnionej w pomieszczeniu bez nadzoru, takie
wtedy, kiedy stanowisko komputerowe jest wytaczone lub wylogowane, a dokumenty
zawierajagce tajemnice ustawowo chronione lub dane osobowe umieszczone w

zamknietej szafie.

§ 10.
Prowadzac rozmowe telefoniczng, w trakcie ktorej przekazywane sg tajemnice ustawowo
chronione lub dane osobowe, nalezy zwraca¢ uwage na mozliwo$¢ podstuchania
rozmowy telefonicznej przez osoby nieuprawnione znajdujagce sie w bezposrednim
sgsiedztwie.
Nie wolno pozostawia¢ w automatycznych sekretarkach wiadomosci zawierajacych

tajemnice ustawowo chronione lub dane osobowe.



§ 11.
Korzystajac z drukarki, kopiarki lub faksu nalezy by¢ swiadomym, ze urzadzenia te
wyposazone sg w podreczng pamieé, w ktdrej przechowywane sa strony na wypadek btedow
transmisji lub braku papieru, a drukujg zaraz po usunigciu btedu — nalezy niezwiocznie

usuwac dokumenty zawierajgce tajemnice ustawowo chronione lub dane osobowe.

§ 12.

1. Srodki uwierzytelniania dostepu do pracy na komputerze i z wykorzystaniem
oprogramowania stuzacego do przetwarzania informacji to identyfikator uzytkownika
i hasto dostepu. Zamiast hasta dostepu dopuszczalne jest stosowanie kart chipowych,
PIN-6w, czytnikdw linii papilarnych, skaneréow twarzy lub teczowki oka itp.

2. ldentyfikator uzytkownika jest w sposéb jednoznaczny przypisany danemu
uzytkownikowi. Ewidencje identyfikatorow uzytkownika prowadzi informatyk. Przez
informatyka nalezy rozumieé¢ pracownika Centrum Ustug Wspdlnych w Rybniku, ktory
czuwa nad sprawnym i ciaggtym dziataniem systemow teleinformatycznych.

3. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu
identyfikatora uzytkownika, ktérym sie postuguje lub postugiwat.

4. Przydzielanie uzytkownikowi uprawnien do kasowania lub dezaktywacji rejestrow
zdarzen zawierajacych zapisy o jego wtasnych dziataniach jest zabronione.

5. Identyfikator uzytkownika po  wyrejestrowaniu uzytkownika z komputera
i oprogramowania stuzacego do przetwarzania informacji nie moze by¢ przydzielony
innemu uzytkownikowi.

6. ldentyfikator uzytkownika, ktéry utracit prawo dostepu do pracy na komputerze
i z wykorzystaniem oprogramowania stuzgcego do przetwarzania informacji, powinien
zostac zablokowany przez informatyka.

7. Informatyk rejestruje uzytkownika w komputerze i w oprogramowaniu stuzagcym do
przetwarzania informacji poprzez utworzenie identyfikatora uzytkownika i nadaje
jednorazowe hasto dostepu, ktére powinno zosta¢ zmienione przy pierwszym logowaniu
uzytkownika. Zmiane hasta dostepu powinien wymuszac, jezeli to technicznie mozliwe,
system operacyjny lub oprogramowanie stuzgce do przetwarzania informacji.

8. Jednorazowe hasto dostepu nie moze by¢é przekazywane uzytkownikowi za

posrednictwem osob trzecich.



10.

11.

12,

13

14.

15.

16.

17.

18.

19.

Przed rozpoczeciem pracy na komputerze uzytkownik sprawdza, czy nie ma oznak

fizycznego naruszenia zabezpieczen.

Po uruchomieniu komputera uzytkownik powinien sie zalogowaé¢ — wprowadzié

przydzielony identyfikator uzytkownika i hasto dostepu.

Jezeli w trakcie logowania wystapi btad, system nie powinien wskazywaé, ktora czesé

danych jest poprawna lub niepoprawna.

W trakcie logowania sie do komputera lub oprogramowania stuzacego do przetwarzania

informacji uzytkownik nie powinien odchodzi¢ od komputera.

Po poprawnym zalogowaniu sie, uzytkownik rozpoczyna prace na komputerze lub

z wykorzystaniem oprogramowania stuzgcego do przetwarzania informacji.

W trakcie pracy ekran monitora komputera powinien by¢ ustawiony w sposéb

uniemozliwiajacy osobie nieuprawnionej wglad lub spisanie informacji wyswietlanych na

ekranie monitora, a w przypadku korzystania z funkcji udostepniania ekranu lub

podobnej — spisanie, odczytanie, sfotografowanie, skopiowanie, wydrukowanie itp.

informacji.

Przy kazdorazowym opuszczeniu pomieszczenia biurowego, uzytkownik powinien

zablokowa¢ komputer lub wylogowac sie. Przez pomieszczenie biurowe nalezy rozumieé

pomieszczenia indywidualne lub wnetrza grupowe. W przypadku, gdy dwa

pomieszczenia indywidualne lub grupowe potaczone sg drzwiami nalezy je traktowac jak

jedno pomieszczenie biurowe.

Blokada komputera nastepuje po nacisnieciu skrotu klawiszowego Windows + L lub

klawiszy Ctrl + Alt + Delete i wybranie opcji ,Zablokuj komputer”.

Zmiane uzytkownika komputera kazdorazowo powinno poprzedza¢ wylogowanie sie

poprzedniego uzytkownika.

Przed zakonczeniem pracy na komputerze uzytkownik powinien zapisa¢ wszystkie

zmiany, a nastepnie wylogowac sie z uruchomionego oprogramowania.

Obowiazuja nastepujace zasady tworzenia hasta dostepu:

1) hasto dostepu nie powinno sktadaé sie z zadnych danych personalnych (imienia,
nazwiska, adresu zamieszkania uzytkownika lub najblizszych osob) lub ich
fragmentow ani by¢ oparte na prostych skojarzeniach (numer telefonu, data

urodzenia itp.),



20.
21,

22.

23.

24,

25.

26.
27

2) hasto dostepu powinno sktadac sie z co najmniej 8 znakéw, zawiera¢ mate i wielkie
litery oraz cyfry lub znaki specjalne,

3) hasto dostepu nie powinno sktadaé sie z identycznych znakéw lub ciggu znakéw
z klawiatury,

4) hasto dostepu nie powinno byc¢ jednakowe z identyfikatorem uzytkownika,

5) hasto dostepu powinno by¢ unikalne, tj. takie, ktére nie byto poprzednio stosowane
przez uzytkownika,

6) hasto dostepu nie powinno by¢ podatne na atak stownikowy, tj. nie powinno
zawierac stow zamieszczonych w stownikach.

Hasto dostepu w trakcie wpisywania nie powinno by¢ wyswietlane na ekranie.

Hasto dostepu powinno byé utrzymywane w tajemnicy, rowniez po utracie jego

waznosci.

Hasto dostepu nie powinno by¢ przechowywane w systemach informatycznych

w niechronionej postaci.

Hasto dostepu nie powinno by¢ nigdzie zapisywane.

Hasto dostepu nie powinno by¢ wprowadzone do jakichkolwiek zautomatyzowanych

proceséw logowania sie do komputera i do oprogramowania stuzacego do przetwarzania

informaciji.

Hasto dostepu nie powinno by¢ przechowywane w makrach ani przypisane do klawiszy

funkcyjnych.

Zaleca sie zmiane hasta dostepu nie rzadziej niz co 30 dni.

Hasto dostepu powinno by¢ zmieniane przez uzytkownika.

§13.
Informacje i oprogramowanie stuzgce do przetwarzania informacji nalezy zabezpieczac
poprzez wykonywanie kopii zapasowych.
Kopie zapasowe oprogramowania Optivum wykonywane sg automatycznie na serwerze

firmy Vulcan.

§ 14.
Tajemnice ustawowo chronione i dane osobowe przetwarzane s3 na nosnikach (telefon

komdrkowy, pendrive, dysk, pamie¢ typu flash, zewnetrzny dysk twardy, ptyta CD lub



10.

11.

DVD itp.) wylacznie, gdy istnieje koniecznos¢ przeniesienia tajemnic ustawowo
chronionych lub danych osobowych w postaci elektronicznej, a wykorzystanie do tego
celu sieci Internet jest nieuzasadnione, niemozliwe lub zbyt niebezpieczne.

Przetwarzanie tajemnic ustawowo chronionych lub danych osobowych na nosnikach,
ktore nie podlegaja kryptograficznej ochronie jest zabronione.

Nosniki uzyte do przetwarzania tajemnic ustawowo chronionych lub danych osobowych
moga by¢ wykorzystywane do innych celéw wytacznie po skasowaniu danych osobowych
lub nadpisaniu za pomoca technik uniemozliwiajacych ich odtworzenie.

Tajemnice ustawowo chronione lub dane osobowe zapisane na nosnikach, ktére maja
byc¢ dostepne przez czas dtuiszy niz czas zycia no$nikéw (zgodnie z danymi producenta),
powinny by¢ przechowywane w innym miejscu i w taki sposéb, aby unikngé utraty
danych osobowych na skutek pogorszenia sie jakosci nosnikdw lub utraty wtasciwosci
nosnikow.

Nosniki nalezy przechowywa¢ w zamknietych szafach lub szufladach w sposéb
zabezpieczajacy nosnik przed nieuprawnionym przejeciem i zniszczeniem.

Nosniki nalezy przechowywac zgodnie z zaleceniami producenta.

W trakcie transportu nosnikow nalezy chroni¢ zawartos¢ przed fizycznym uszkodzeniem,
wptywem temperatury, wilgotnosci, pola elektromagnetycznego, ktére moga pogorszyé
skutecznos¢ odtworzenia danych osobowych z nosnikéw, w szczegdlnosci poprzez
opakowanie zgodne z zaleceniami producenta.

W trakcie przekazywania nosnikow nalezy stosowac zasade dostarczania do rgk wtasnych
odbiorcy osobiscie, pocztg tradycyjng, kurierskg itp.

Uzytkowanie nosnikow poza Przedszkolem to przetwarzanie mobilne.

W przypadku przekazania no$nikow do ponownego uzycia, nalezy skasowac zapisane na
nosnikach tajemnice ustawowo chronione, dane osobowe i licencjonowane
oprogramowanie stuzace do przetwarzania informacji, do ktorych przyszty uzytkownik
nie ma dostepu, a w przypadku zbycia lub zniszczenia — wszystkie tajemnice ustawowo
chronione, dane osobowe i licencjonowane oprogramowanie stuzgce do przetwarzania
informacji podlegajg kasowaniu lub nadpisaniu za pomocga technik uniemozliwiajgcych
ich odtworzenie.

Nosniki nalezy likwidowa¢ poprzez spopielenie, pociecie lub uszkodzenie w taki sposéb,

aby nie bylo mozliwe ponowne wykorzystanie nosnikow.



12. W przypadku niszczenia dokumentow tradycyjnych nalezy odpowiadajace im zapisy na

nosnikach usung¢ lub zabezpieczyc¢ przed ich odczytaniem, o ile jest to zasadne.

§ 15.

Korzystajgc z Internetu nie wolno:

1)

2)

3)

4)

6)

prowadzi¢ atakdow, wtaman i innych dziatan zwigzanych z ingerencjg w dane komputeréw
innych uzytkownikéw oraz komputeréw lub urzadzen mobilnych w Internecie, a takie
swiadomego lub nieswiadomego prowadzenia innych dziatan destrukcyjnych,

utrudnia¢ lub uniemozliwia¢ innym uzytkownikom korzystanie z Internetu poprzez
uruchamianie oprogramowania nadmiernie obcigzajgcego transfer,

wprowadzac jakichkolwiek nieuzgodnionych z informatykiem zmian we witasciwosciach
potgczen sieciowych komputera, w szczegélnosci adresu [P, MAC oraz nie
rozpowszechniac¢ tych ustawien konfiguracyjnych osobom trzecim,

przegladaé¢ stron WWW potencjalnie niebezpiecznych w szczegdlnosci zawierajgcych
pornografie, hazard lub cracki,

wykorzystywac Internetu do prowadzenia dziatalnosci niezgodnej z przepisami prawa,
w szczegolnosci do rozsytania niechcianej poczty elektronicznej (spam) oraz wymiany
plikéw w sieciach typu P2P,

uruchamia¢ oprogramowania umozliwiajagcego przejmowanie zdalnej kontroli nad
komputerem lub urzgdzeniem przenosnym bedgcym witasnoscia Przedszkola,

z zastrzezeniem § 16 ust. 4.

§ 16.

Przy przetwarzaniu mobilnym informacji (poza Przedszkolem z wykorzystaniem urzgdzen
przenos$nych, w tym notebookdw, palmtopdw, laptopdw, tabletéw, kart elektronicznych,
telefonow komaorkowych itp., takze prywatnych) nalezy:
1) stosowac srodki uwierzytelniania okreslone w § 12, o ile jest to technicznie mozliwe,
2) nie korzystac z otwartych sieci internetowych WiFi, tzw. hot spot,
3) unikac ryzyka podgladania ze strony nieuprawnionych oséb, w tym cztonkdw rodziny,
4) nie pozostawia¢ zalogowanego komputera bez nadzoru, w tym nie dopuszcza¢ do

korzystania z zalogowanego komputera przez nieuprawnione osoby, w tym cztonkéw

rodziny,



5) stosowac oprogramowanie antywirusowe okreslone w § 18,

6) przewozi¢ urzadzenia przenosne zgodnie z zaleceniami producenta i jako bagaz
podreczny,

7) stosowac zalecenia producenta dotyczace ochrony, w tym ochrony przed
wystawieniem na silne pola elektromagnetyczne, wplywem temperatury,
wilgotnosci,

8) tworzy¢ kopie zapasowe na zasadach okreslonych w § 13, o ile jest to technicznie
mozliwe,

9) zbedne lub niepotrzebne informacje kasowac.

Urzadzenia przenosne podlegaja prewencji programowej i techniczne;j.

O przeprowadzeniu prewencji programowej i technicznej urzadzen przenosnych

bedacych wtasnoscia Przedszkola decyduje informatyk, a urzadzen przenosnych

niebedacych wtasnoscig Przedszkola — uzytkownik.

Wszelkie czynnosci zwigzane z instalacjg oprogramowania i konfiguracja urzadzen

przenosnych bedacych wtasnoscia Przedszkola wykonuje informatyk osobiscie lub zdalnie

z wykorzystaniem oprogramowania do zdalnego zarzadzania lub serwis zewnetrzny.

512

W przypadku koniecznosci wymiany tajemnic ustawowo chronionych lub danych

osobowych w postaci elektronicznej (poczta elektroniczna), zalecane jest, jesli jest to

organizacyjnie i technicznie moiliwe, korzystanie wylgcznie z formy zatacznikéw

z uwzglednieniem ponizszych zasad:

1) przetwarzane zataczniki zawierajagce tajemnice ustawowo chronione lub dane
osobowe podlegaja zabezpieczeniu kryptograficznemu z uzyciem algorytmu AES256
lub silniejszego, uzgodnionego pomiedzy nadawcy i odbiorcg (np. oprogramowanie
archiwizujgce z wbudowanym algorytmem szyfrujagcym),

2) hasto zabezpieczajace (klucz  szyfrujacy), zapewniajagce ochrone przed
nieuprawnionym odszyfrowaniem zatgcznika, sktada sie z co najmniej 8 znakéw,

3) nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych
zatacznikéw, przekazuje odbiorcy hasto zabezpieczajace (klucz szyfrujacy) poprzez

przestanie go innym kanatem niz poczta elektroniczna, w szczegdlnosci w drodze



potaczenia telefonicznego, z zachowaniem zasad i srodkéw zabezpieczajacych przed
ujawnieniem hasta podmiotom nieuprawnionym.
Przesytajac poczta elektroniczng wiadomosci zawierajgce tajemnice ustawowo chronione
lub dane osobowe nalezy dodatkowo zwracac szczegdlng uwage na poprawnos¢ adresu
poczty elektronicznej adresata.
Obierajac wiadomosci przestane pocztg elektroniczng nie wolno uruchamiaé
wykonywalnych zatacznikow (inaczej uruchamialnych; z rozszerzeniem .com i .exe lub
z ustawionym atrybutem wykonywalnosci oznaczonym litera x) dotgczonych do
wiadomosci.
W trakcie wysytania wiadomosci pocztg elektroniczng do kilku oséb spoza Przedszkola
nie nalezy ujawnia¢ poszczegolnych prywatnych adresow mailowych — adresujac
korespondencje nalezy korzystac z opcji UDW (lub BCC). W takim przypadku nie wolno
korzystac z opcji DO (lub TO) oraz DW (lub CC).

§ 18.

Niedopuszczalne jest przetwarzanie informacji w postaci elektronicznej bez stosowania

profilaktyki i ochrony przed ztosliwym oprogramowaniem, chyba ze jest to technicznie

niemozliwe.

Profilaktyka i ochrona przed ztosliwym oprogramowaniem obejmuje w szczegdlnosci:

1) instalacje, stosowanie i regularne uaktualnienia oprogramowania antywirusowego
(wykrywajgcego i naprawczego),

2) uswiadamianie pracownikéw w zakresie bezpieczenstwa informacji, witasciwych
mechanizmach kontroli dostepu oraz zarzadzania zmianami,

3) state  monitorowanie komunikatéw pochodzacych  z  zainstalowanego
oprogramowania antywirusowego,

4) zakaz korzystania z nieautoryzowanego przez informatyka oprogramowania,

5) zakaz korzystania z nielegalnego oprogramowania,

6) zakaz korzystania z sieci Internet bez aktywnej ochrony oprogramowaniem
antywirusowym,

7) sprawdzanie (skanowanie) oprogramowaniem antywirusowym komputerow
i elektronicznych nosnikéw informacji, w tym tych otrzymywanych spoza Przedszkola

oraz wiadomosci elektronicznych,



8) korzystanie z list dyskusyjnych i sprawdzanie stron internetowych zamieszczajacych
informacje o ztosliwym oprogramowaniu,

9) tworzenie kopii zapasowych.

Oprogramowanie antywirusowe, o ktérym mowa w § 18 ust. 2 pkt 1), powinno mie¢

zdolnosé:

1) wykrycia i zablokowania kazdego rodzaju szkodliwego ataku,

2) integracji z systemem operacyjnym i kluczowym oprogramowaniem,

3) ciagtego nadzoru ,w tle” nad pracg systemu informatycznego,

4) kontroli przeptywu danych do i z sieci Internet,

5) kontrolii blokowania niechcianej poczty elektronicznej,

6) blokowania dostepu do okreslonych stron i aplikacji internetowych,

7) analizy no$nikéw,

8) rejestracji udanych i nieudanych prob dostepu do systemu informatycznego przy
wykorzystaniu sieci Internet,

9) automatycznej aktualizacji wzorcow ztosliwego oprogramowania.

Szczegblng uwage nalezy zwraca¢ na ochrone przed wprowadzeniem ztosliwego

oprogramowania w trakcie konserwacji lub wykonywania procedur awaryjnych, kiedy

mozliwe jest obejscie normalnych mechanizméw ochrony przed ztodliwym

oprogramowaniem.

§19.

Informacje nalezy usuwac permanentnie — takze z folderéw pn. kosz, pobrane, wymiana itp.

lub od razu uzywac skrétu klawiszowego Shift + Delete.

1.

§ 20.
Informatyk utrzymuje aktualnos¢ inwentaryzacji srodkow przetwarzania informacji
w formie elektronicznej z wykorzystaniem oprogramowania OSC Inventory.
Przez srodki przetwarzania rozumie sie komputery stacjonarne i przenosne, drukarki,
kopiarki, skanery, serwery, faksy, oprogramowanie oraz inne urzgdzenia stuzace do

przetwarzania informacji.

§21.



Informatyk okresowo przeglada rejestry zdarzen (logi) w celu wykrycia ewentualnych

naduzyc. Przeprowadzenie przegladu powinno zosta¢ udokumentowane.

§ 22.
Informatyk regularnie $ledzi i analizuje opublikowane podatnosci techniczne

wykorzystywanego w Przedszkolu oprogramowania.

§ 23.
Wykorzystywane w Przedszkolu oprogramowanie powinno pracowa¢ w trybie

automatycznych aktualizacji.

§24.

Dostep do plikdw systemowych i dokumentacji systemowej posiada dyrektor i informatyk.

§ 25.

1. Hasta administratora przechowywane s w kancelarii Przedszkola.

2. Hasto administratora jest to hasto, ktére umozliwia dostep do konta uzytkownika
(administratora) o bardzo wysokich uprawnieniach i pozwala na wykonanie kaidego
dziatania w systemie informatycznym, w tym nadawania i zabierania uprawnien innym
uzytkownikom systemu informatycznego.

3. Z hasta administratora korzysta informatyk.

4. Hasto administratora generuje informatyk, chyba, ze zostato nadane przez producenta
$rodka przetwarzania informacji i z przyczyn technicznych wygenerowanie hasta
administratora nie jest mozliwe.

5. Informatyk zapisuje hasto administratora i kazde w odrebnej, zaklejonej kopercie
przekazuje dyrektorowi. Na kazdej kopercie powinna znajdowac sie data i nazwa systemu
informatycznego lub oprogramowania, do ktérego stosowane jest hasto administratora.
Dopuszczalne jest takze zapisywanie hasta administratora z wykorzystaniem innego
nosnika.

6. W przypadku koniecznosci awaryjnego uzycia hasta administratora, dyrektor wydaje
hasto administratora osobie uprawnionej i fakt ten odnotowuje na kopercie wpisujac

date.



§ 26.
Pracownik w sytuacji dowiedzenia sie o potencjalnym naruszeniu bezpieczenstwa
informacji bezzwlocznie, najpodiniej w ciggu jednej godziny, zgtasza ten fakt dyrektorowi,
w szczegolnosci podajac wszystkie waine szczegdtly, takie jak rodzaj zdarzenia, typ
niezgodnosci, btad dziatania, wiadomos¢ z ekranu czy dziwne zachowanie, a jesli
naruszenie bezpieczenstwa dotyczy danych osobowych — takie inspektorowi ochrony
danych.
Przez naruszenie bezpieczenstwa informacji nalezy rozumieé naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
informacji przesytanych, przechowywanych lub w inny sposob przetwarzanych.
W szczegolnosci jako naruszenie bezpieczenstwa informacji nalezy zakwalifikowac utrate
lub kradziez komputera, telefonu komdrkowego, pendrive itp., na ktérym byty zapisane
informacje, utrate lub kradziez dokumentdow papierowych, uzyskanie dostepu do
informacji przez osobe, ktéra nie jest do tego uprawniona, atak hackerski skutkujacy
zniszczeniem, utratg dostepu, zmodyfikowaniem lub ujawnieniem informacji, wlamanie
do pomieszczenia, w ktorym przechowywane sg informacje, udostepnienie informacji
osobom niepowotfanym.
Podejmowanie przez pracownika jakichkolwiek witasnych dziatan w celu usuniecia
potencjalnego naruszenia bezpieczenstwa informacji jest zabronione, chyba ze maja na
celu ograniczenie skutkéw potencjalnego naruszenia.
W sytuacji dowiedzenia sie o potencjalnym naruszeniu bezpieczenstwa informacji
dyrektor natychmiast przeprowadza wewnetrzne postepowanie w celu ustalenia
okolicznosci naruszenia oraz jego skutkéw, a takie podejmuje niezwtoczne dziatania w
celu naprawienia lub zapobiezenia skutkom naruszenia.
W przypadku naruszenia bezpieczenstwa danych osobowych dyrektor bez zbednej zwtoki
— w miare mozliwosci nie pdiniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci

0s6b fizycznych, ktérych dane dotycza.



10.

Za date i czas stwierdzenia naruszenia bezpieczeristwa danych osobowych uznaje sie
moment, w ktorym ustalono, ze doszto z wystarczajagca pewnoscig do naruszenia
bezpieczenstwa danych osobowych.

Jesli rodzaj i zasieg naruszenia bezpieczenstwa informacji, zidentyfikowany na
ktorymkolwiek z etapow postepowania, uzasadnia potrzebe powiadomienia organow
scigania, to decyzje o sposobie i terminie powiadomienia podejmuje dyrektor.

Przy zachowaniu nalezytej starannosci w odniesieniu do poufnosci, naruszenie
bezpieczenstwa informacji nalezy wykorzystywa¢ jako element podnoszenia
swiadomosci pracownikow, w szczegélnosci jako przyktad tego, co moze sie zdarzyc, jak
reagowac na takie naruszenia oraz jak unikac ich w przysztosci.

Na podstawie analizy zgtoszen potencjalnych naruszen bezpieczeristwa informacji,
dyrektor, a w przypadku danych osobowych - inspektor ochrony danych tworzy

rekomendacje dotyczaca szkolen i doskonalenia zasad bezpieczenstwa informacji.

§ 27,
Okresowo przeprowadzana jest analiza ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz analiza ryzyka naruszenia praw i wolnosci osoby, ktorej dane
dotycza.
Ryzyko to wskaznik stanu lub zdarzenia, ktére moze prowadzi¢ do strat. Ryzyko jest
proporcjonalne do prawdopodobienstwa wystgpienia tego zdarzenia i do wielkosci strat,
ktére moze spowodowac.
Zarzgdzanie ryzykiem to skoordynowane dziatania dotyczace kierowania i nadzorowania
Przedszkola w odniesieniu do ryzyka. W ramach zarzadzania ryzykiem analizuje sig, co
moze sie zdarzy¢ i jakie mogg by¢ mozliwe nastepstwa, a nastepnie podejmuje decyzje,
co i kiedy nalezy wykona¢, aby zredukowac ryzyko do akceptowalnego poziomu.
Prawdopodobienstwo ryzyka jest to oczekiwana czestotliwo$¢ wystgpienia zdarzenia
zdefiniowanego jako ryzyko.
Strata, ktérag moze spowodowac ryzyko jest to wptyw zdarzenia zidentyfikowanego jako
ryzyko na integralnosé¢, dostepnosé lub poufnoé¢ informacji lub na osoby fizyczne
w przypadku naruszenia ich praw i wolnosci.
Ocena ryzyka polega na okresleniu prawdopodobienstwa wystgpienia ryzyka i starty,

ktorag moie spowodowac ryzyko.



§ 28.

Oceny utraty integralnosci, dostepnosci lub poufnosci informacji dokonuje sie poprzez

przyznanie prawdopodobienstwu ryzyka i stracie, ktéra moze spowodowac ryzyko

odpowiedniej liczby punktow.

Punktacja dla prawdopodobienstwa ryzyka utraty integralnosci, dostepnosci lub

poufnosci informacji:

1) prawie pewne — 3 pkt,

2) mozliwe - 2 pkt,

3) rzadkie — 1 pkt.

Punktacja dla straty, ktérg moze spowodowac ryzyko utraty integralnosci, dostepnosci

lub poufnosci informacji:

1) utrata integralnosci, dostepnosci lub poufnosci informacji moze skutkowaé co
najmniej odpowiedzialnoscig karng lub wydatkami w kwocie 100.000,00 zt i wiecej
lub doniesieniami medialnymi w catym kraju — 3 pkt,

2) utrata integralnosci, dostepnosci lub poufnosci informacji moze skutkowaé co
najmniej naruszeniem przepisow prawa lub wydatkami w kwocie od 10.000,00 zt do
100.000,00 zt lub informacjami w mediach ogdlnokrajowych — 2 pkt,

3) utrata integralnosci, dostepnosci lub poufnosci informacji moze skutkowaé co
najmniej odpowiedzialnoscig stuzbowa lub wydatkami w kwocie do 10.000,00 zt lub
informacjami w mediach regionalnych — 1 pkt.

Oceny ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji dokonuje sie

odrebnie dla kazdej grupy informacji i odrebnie dla utraty integralnosci, dostepnosci lub

poufnosci informacji.

§ 29.
Oceny ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotycza, dokonuje sie
poprzez przyznanie prawdopodobienstwu ryzyka i stracie, ktérg moze spowodowac
ryzyko, odpowiedniej liczby punktow.
Punktacja dla prawdopodobienstwa ryzyka naruszenia praw i wolnosci osoby, ktorej
dane dotycza:
1) prawie pewne — 3 pkt,

2) mozliwe — 2 pkt,



3)

rzadkie — 1 pkt.

Punktacja dla straty, ktérg moze spowodowac ryzyko naruszenia praw i wolnosci osoby,

ktorej dane dotycza:

1)

3)

naruszenie z bardzo duzym prawdopodobieristwem moze skutkowac dyskryminacja,
kradziezg tozsamosci lub oszustwem dotyczacym toisamosci, strata finansowa,
naruszeniem dobrego imienia, naruszeniem poufnosci danych osobowych
chronionych tajemnica zawodowa, nieuprawnionym odwrdceniem pseudonimizacji
lub wszelka inng znaczng szkodg gospodarcza lub spoteczng — 3 pkt,

naruszenie w zaleznosci od kontekstu danego zdarzenia w niektorych przypadkach
moze skutkowac dyskryminacja, kradziezg tozsamosci lub oszustwem dotyczacym
tozsamosci, strata finansowa, naruszeniem dobrego imienia, naruszeniem poufnosci
danych osobowych chronionych tajemnica zawodowa, nieuprawnionym
odwrdceniem pseudonimizacji lub wszelkg inng znaczng szkoda gospodarczg lub
spoteczng — 2 pkt,

naruszenie nie bedzie wptywato na prawa i wolnosci osob fizycznych — 1 pkt.

4. Oceny ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotycza dokonuje sig

odrebnie dla utraty integralnosci, dostepnosci lub poufnosci danych osobowych.

§ 30.

Oceny ryzyka wystepujace w Przedszkolu:

a) ryzyko wysokie — suma przyznanych punktow od 5 do 6. Duza istotnos¢. Konsekwencje

b)

powazne. Niezbedne s3 dziatania naprawcze,

ryzyko $rednie — suma przyznanych punktow od 3 do 4. Srednia istotnosc.

Przeciwdziatanie wskazane,

ryzyko niskie — suma przyznanych punktéw od 1 do 2. Mata istotnos¢. Przeciwdziatanie

zalezy od decyzji wtasciciela ryzyka.

§ 31.

W przypadku ryzyka wysokiego konieczne jest postepowanie z ryzykiem.

Metody postepowania z ryzykiem wystepujgce w Przedszkolu:

a)

b)

unikanie — eliminacja zagrozen,

przeniesienie — przeniesienie ryzyka na inny podmiot, np. poprzez ubezpieczenie,



c) tagodzenie — podjecie dziatan majgcych na celu zmniejszenie negatywnych skutkéw
wystgpienia zagrozenia,

d) akceptacja — zaakceptowanie istniejgcego ryzyka i wstrzymanie reakcji do chwili
zaistnienia zagrozenia.

3. Postgpowanie z ryzykiem powinno by¢ proporcjonalne do ryzyka tak, aby, w wiekszosci
przypadkoéw, ryzyko mie¢ pod kontrola, a nie je eliminowac.
4. Postepujac z ryzykiem nalezy bra¢ pod uwage w szczegdlnosci:

1) ograniczenia czasowe (zabezpieczenie powinno zosta¢ wdrozone w czasie ,zycia”
informacji lub systemu),

2) ograniczenia finansowe (zabezpieczenia nie powinny by¢ bardziej kosztowne do
wdrozenia lub utrzymania niz strata, ktérg moze przynie$¢ ryzyko, za wyjatkiem
sytuacji, gdy osiagniecie zgodnosci jest wymagane przepisami prawa),

3) ograniczenia techniczne,

4) ograniczenia kulturowe (jesli pracownicy nie rozumiejg zabezpieczenia lub nie
akceptuja go, to zabezpieczenie staje sie z czasem nieskuteczne),

5) ograniczenia prawne,

6) tatwosc uzycia,

7) ograniczenia przy integrowaniu nowych i istniejgcych zabezpieczen.

§32.
1. Oceny ryzyka dokonuja wyznaczeni przez dyrektora pracownicy.

2. Ocene ryzyka nalezy udokumentowac.

§ 33.
W przypadku, gdy w zwigzku z udzieleniem zamowienia publicznego lub wspétpracy
dochodzi do przetwarzania informacji, wszelkie wymagania bezpieczerstwa informacji

powinny zostac okreslone w umowie.

§ 34.
Nie rzadziej niz raz w roku powinno sie przeprowadzi¢ audyt w zakresie bezpieczenstwa

informaciji.



§ 35.
Nie rzadziej niz raz w roku dyrektor dokonuje przegladu ,Systemu zarzadzania

bezpieczenstwem informacji” pod katem zgodnosci z przepisami prawa. Przeglad nie musi

zostac¢ udokumentowany.

§ 36.

,System zarzadzania bezpieczennstwem informacji” jest objety bezwzgledna tajemnica.



Zatgcznik do ,Systemu zarzadzania bezpieczenstwem informacji” — wzér upowaznienia do
przetwarzania danych osobowych i wzér odwotania upowaznienia do przetwarzania danych

osobowych

RYBNIK, v roku

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie § 6 ,Systemu zarzadzania bezpieczeristwem informacji” upowazniam z/od*
veeeeneneee (AATA) PANIG/PANGY ..ot (imie i nazwisko) do przetwarzania
danYCh  0SODOWYCH oo et e ettt st et eese s ee e e e

(cel przetwarzania, np. w ramach wykonywania czynnosci stuzbowych itp.).

Administrator

(pieczgtka i podpis)

Ja nizej podpisana/podpisany* zobowigzuje sie do przetwarzania danych osobowych
wytacznie w zakresie nadanego mi upowaznienia, a takze do zachowania w tajemnicy

przetwarzanych danych oraz sposobdw ich zabezpieczenia.

Oswiadczam, ze jestem Swiadoma/$wiadomy* odpowiedzialnosci dyscyplinarnej, finansowe;j

i karnej wynikajacej z niewfasciwego postepowania przy przetwarzaniu danych osobowych.

Upowazniona osoba
(podpis)

*niepotrzebne skresli¢ lub kasowac



ODWOLANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie § 6 ,Systemu zarzadzania bezpieczeristwem informacji” odwotuje z/od*

....................... (data) z godziNg ....cccoveeeveeeeereerrennveeenennn ¥ ¥ (doktada godzina w uktadzie 00:00)

(imie i nazwisko).

Administrator

(pieczqtka i podpis)

* niepotrzebne skresli¢ lub skasowacd

**opcjonalnie; jesli nie - skresli¢ lub skasowac



